
Прощай, приватность
как мы (незаметно) начали расплачиваться данными за
жизнь в городе 







Определение на скорую руку

В умном городе ИКТ и инфраструктура тесно интегрированы для 
повышения экономической и экологической эффективности, а 
также для предоставления новых услуг, улучшающих качество 
жизни горожан



Классические умногородские решения



Умный транспорт/мобильность























Умная энергетика









Умные фонарные столбы









Центры управления







Не-ИКТ решения











Ключевые технологии



1) Сенсоры (IoT)

§ Погода
§ Качество воздуха
§ Колебания
§ Запах
§ Наводнение
§ Звук
§ Заполнение мусорных баков



2) Данные



Цифровые следы

§ Данные с сенсоров
§ Сотовые сети
§ Транспортные данные
§ Финансовые транзакции
§ Социальные медиа







3) Смартфоны и мобильные приложения





Цифровой урбанизм

§ Город как комбинация миллионов взаимодействий
§ От статики к динамике
§ От пространственной перспективы к топологической
§ От внутренней неопределенности к прогнозам и симуляциям

§ Как мы вообще жили без всех этих данных?



Конечная цель

Умный город—постоянно самооптимизирующийся город

(над которым у нас не останется контроля?)











Новая урбанистическая модель

Современная модель городской трансформации, в которой 
технологии используются, чтобы решить ключевые вызовы, 
видоизменить систему управления и создать условия для 
дальнейшего развития городских сообществ













Сингапур











Проблемные кейсы





Что могут показать умные счетчики

§ Что-то не так с пожилыми родственниками
§ Когда приходить коллекторам и залезать ворам
§ Кто выращивает марихуану дома
§ Какими бытовыми приборами семья пользуется и сколько 

времени семья проводит за телевизором













CCTV камеры и распознавание лиц



















Но камеры хотя бы увидеть можно!







IN3 модель

§ INstrumented
§ INterconnected
§ INtelligent





Фундаментальные вопросы

§ Большое количество данных и интеграция рано или поздно 

приводит к масштабной слежке за горожанами

§ У горожан практически нет возможности проконтролировать как 

личные данные собираются и используются (consent и opt-out)

§ У opt-out нет альтернативы

§ Новые онлайн бизнес-модели приводят к дисбалансу силы, и 

городские власти часто не могут с этим бороться

§ Мы ко всему этому постепенно привыкаем



Когда big tech компании берутся за города







Более позитивные примеры





Privacy, data protection and security

§ Institute or maintain a data protection office
§ Publish a data protection policy
§ Institute local legislation to protect data privacy and security
§ Develop tools for residents and visitors to protect privacy and security



Хельсинки













Амстердам

§ Реестр сенсоров
§ TADA
§ Этический анализ алгоритмов





Барселона

§ Регулирование
§ Открытость (Decidim)
§ Privacy by design





Выводы

§ Собака лает, караван идет
§ Культурная специфика имеет решающее значение
§ Гражданское участие будет очень важно, как и новые навыки 

цифровой грамотности и безопасности
§ Давление на городские власти нужно увеличивать
§ Сценарий из Оруэлла очень вероятен

§ И это мы еще про кибератаки не поговорили






